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2 Einfuhrung

2.1 Ausgangslage

Das Network Authentication System (NAS) von United Security Providers verhindert den Anschluss von unerlaubten
Endgeraten mit Ethernet-Schnittstelle an das Firmennetzwerk.

2.2 Hauptmerkmale von NAS

NAS Uberwacht mittels SNMP die Netzwerkgerate und ermittelt beim Anschluss eines Clients die MAC-Adresse (Ethernet-ID)
des Endgeréts. Andert sich der Status eines tiberwachten Ports, wird NAS mittels SNMP-Trap benachrichtigt, so dass eine
rasche Erkennung des neuen Zustands gewébhrleistet ist.

Das System sammelt die ermittelten Informationen in der NAS-Datenbank, was eine jederzeit aktuelle Ubersicht der
Endgerate ermdglicht:

« Auflisten aller Gerate, welche im Netzwerk gesehen wurden
+ Aufzeigen der Gerate, die zum aktuellen Zeitpunkt im Netz aktiv sind

« Ermdglicht die Abfrage der folgenden Detailinformationen: MAC-Adresse, Switchport, VLAN, Standort des Netzwerkgeréts,
Zeitpunkt der letzten Aktivitat auf dem Netz, benutzte IP-Adressen des Clients sowie die dazu passenden DNS-Hostnamen.

NAS Uberprift laufend, ob die aktiven Geréte als erlaubte Clients eingestuft werden kénnen. Der Entscheid basiert auf einem
flexibel definierbaren Regelwerk. Das Netzwerk kann in verschiedene Portgruppen aufgeteilt werden. In Abh&ngigkeit vom
Typ des Clients, seinem Status im Inventar und dem Ort des Anschlusses kann das Geréat als erlaubt oder nicht erlaubt
behandelt werden.

Es stehen verschiedene Mdglichkeiten zur Auswahl, um auf den Anschluss von nicht erlaubten Geraten zu reagieren:

+ Automatisches und sofortiges Sperren des Zugangs zum Netzwerk
 Eintragen des Gerats in eine Worklist, welche durch einen Network-Operator behandelt wird (manueller Entscheid)

» Reines Monitoring der Vorgénge auf dem Netzwerk

Alle relevanten Ereignisse werden vom System geloggt. Die Informationen in der NAS-Datenbank ermdglichen die Erstellung
von Reports Uber die Aktivitdten im Netzwerk und tber die erkannten Endgeréate.

2.3 Systemibersicht NAS

Abbildung 1 zeigt die Schnittstellen von NAS zu den umliegenden Systemen:

Copyright © 2026 United Security Providers AG. All rights reserved. 3
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Figure 1: Abbildung 1: Schnittstellen von NAS

Auf die Netzwerkgeréate wird mittels SNMP zugegriffen, NAS empféngt zusatzlich auch SNMP-Traps von den Switches.

Inventarsysteme und NMS liefern Daten in Form von CSV-Flat-Files an NAS. Die Dateien werden via SFTP (SSH File
Transfer Protocol) auf den NAS-Server Uibertragen.

NAS kann den auf dem Netzwerk ermittelten IP-Adressen den entsprechenden DNS-Hostname zuordnen. NAS bezieht die
dafiir notwendigen Informationen durch periodische Zonentransfers vom DNS und vermeidet dadurch eine Gbermassige
Belastung des DNS-Servers durch Einzelabfragen.

2.4 Zweck des Dokuments

Das vorliegende Dokument ,Inventarimport und NMS-Import“ beschreibt den technischen Ablauf des Importprozesses sowie
das Datenformat der zu importierenden CSV-Dateien.

2.5 Geschlechtsneutrale Formulierungen

Aus Griinden der einfacheren Lesbarkeit wird auf die geschlechtsneutrale Differenzierung, z.B. Benutzer/innen, verzichtet.
Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundséatzlich immer fur beide Geschlechter.

Copyright © 2026 United Security Providers AG. All rights reserved. 4
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3 Schnittstelle fir den Datenimport in NAS

3.1 Ausgangslage
Uber die Datenimport-Schnittstelle bezieht NAS die folgenden Informationen:

+ Aus Inventarsystemen: die registrierten Gerate mit ihnren MAC-Adressen

+ Aus NMS-Systemen:

Zu Uberwachenden Netzwerkgerate (Routers, Switches)

Netzwerkports (Ports, welche fiir die Verbindung zwischen Netzwerkgeraten verwendet werden, zum Beispiel Uplink
Ports)

Portkonfiguration (erlaubte Gerateklasse an einem Port)

Portgruppen-Zugehdrigkeit der Ports

+ Aus Device Management Systemen: Geréate-Profile fir das Endpoint Profiling Modul NAS

Fir beide Arten von Informationen wird dieselbe technische Schnittstelle verwendet, welche grundsétzlich auf der
Ubertragung von CSV-Dateien zwischen dem Quellsystem und NAS aufbaut.

3.2 Datentransfer
Der Ablauf des Datentransfers ist in Abbildung 2 schematisch dargestellt. Das Quellsystem erzeugt das CSV-Datenfile (1),

berechnet den MD5-Hash (Message Digest Algorithm 5) der CSV-Datei und speichert die MD5-Priifsumme in der MD5-Datei
(2).

Quellsystem NAS

—_—

(1) |CSV | |MD5] (2) NAS DB
(4)

(3)

Figure 2: Abbildung 2: Ablauf des Datentransfers

Beide Dateien werden danach vom Quellsystem mittels SFTP (SSH File Transfer Protocol) in ein Verzeichnis direkt auf dem
NAS-Server lbertragen. Zur Authentisierung werden technische User fir die Quellsysteme angelegt (fir jedes Quellsystem
ein eigener technischer User). Falls notwendig, werden auf Firewalls Punkt-zu-Punkt Verbindungen zwischen Quellsystem
und NAS eingerichtet (TCP-Port 22).

Copyright © 2026 United Security Providers AG. All rights reserved. 5
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Die Quellsysteme sind verpflichtet, zuerst die CSV-Datei vollstédndig zu Ubertragen (3) und erst danach die Datei mit der
MD5-Prifsumme (4). Bei Vorhandensein einer MD5-Datei darf also davon ausgegangen werden, dass eine dazu passende
CSV-Datei zum Laden bereitsteht.

NAS priift den Inhalt des Verzeichnisses in regelmassigen Intervallen (alle 60 Sekunden). Sind Dateien vorhanden, welche
der Namenskonvention (siehe Abschnitt 2.3) entsprechen, so werden sie von NAS bearbeitet. NAS berechnet dabei zuerst
die MD5-Prifsumme der CSV-Datei und vergleicht sie mit der Priifsumme aus der MD5-Datei. Stimmen die Priifsummen
Uberein, werden die Daten aus der CSV-Datei geladen und beide Dateien (CSV-Datei und MD5 Datei) nach erfolgter
Verarbeitung entfernt.

3.3 Dateinamen

Die Namenskonvention sieht vor, dass die Namen der CSV-Dateien aus verschiedenen Feldern gebildet werden, welche
durch Underscores getrennt werden:

INHALT_ QUELLE_MODUS_YYYYMMDDHHMMSS_VERSION.csv

Die Bedeutung der verschiedenen Felder wird in Tabelle 1 ndher erldutert.

Table 3: Tabelle 1: Bedeutung der Felder in den CSV-Dateinamen (Ver-
sionsangabe optional)

Feld Beschreibung Werte

INHALT Handelt es sich um Informationen aus INVENTAR
einem Inventarsystem, einem NMS NMS
(Netzwerkscope), Netport NETPORTS
Informationen aus einem NMS oder PORTCONFIG
Endpoint Profiling? PORTGROUP

PROFILERCOMBINATIONS
PROFILERDEVICES

EPC

PORTCONFIG
PORTGROUP

DNS

EPD

QUELLE Der eindeutige Name des Beispiele:

Quellsystems (wird bei der Anbindung SCIS-SC-BB

eines neuen Quellsystems festgelegt, TSS-AC-TS

beinhaltet grundsatzlich: Kurzel des
Providers, des Inventarsystems und
des Mandanten).

MODUS Handelt es sich um einen Full Export FULL
oder um einen Delta Export? DELTA
(Full/Delta: siehe Abschnitt 2.5)
YYYYMMDDHHMMSS Timestamp des Exports (geméss Beispiel:
Quellsystem) 20061012172959
VERSION Version der Importdatei (optional) Beispiel:
v2

Default = keine Versionsangabe

Als Beispiel hier der vollstandige Dateiname eines Delta Exports aus dem Inventarsystem ABC-SC-BB, welcher am 12.
Oktober 2006 um 17:29:59 Uhr vom Quellsystem erzeugt wurde:

Copyright © 2026 United Security Providers AG. All rights reserved. 6
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INVENTAR_ABC-SC-BB_DELTA_20061012172959.csv
Sind mehrere Dateien von einem Quellsystem im Verzeichnis, so werden sie in zeitlich aufsteigender Reihenfolge geladen.

NAS speichert bei allen importierten Daten die Quelle in einem Datenbankfeld, so dass bei jedem Datensatz nachvollzogen
werden kann, aus welchem Quellsystem er geliefert wurde.

NAS kann entweder mit einer Versionsangabe oder ohne arbeiten. Beispiel einer Datei mit Versionsnamen kénnte
folgendermassen aussehen:

INVENTAR_ABC-SC-BB_DELTA_20061012172959_v2.csv
oder
INVENTAR_ABC-SC-BB_DELTA_ _20061012172959.csv

Die MD5-Datei einer CSV-Datei hat den identischen Namen, aber es wird die Dateiendung .md5 anstatt .csv verwendet. Die
MD5-Datei im oben genannten Beispiel wiirde also wie folgt heissen:

INVENTAR_SCIS-SC-BB_DELTA_20061012172959.md5
oder
INVENTAR_SCIS-SC-BB_DELTA_20061012172959_v2.md5
Eine MD5-Datei besteht aus einer Zeile mit dem folgenden Inhalt:
<md5> <Dateiname>

Es steht dabei <md5> fiir die MD5 Priifsumme, welche als 32-stellige Hexadezimalzahl dargestellt wird, und
<Dateiname> fir den Namen der CSV-Datei.

Zwischen <md5> und <Dateiname> befinden sich exakt zwei Leerzeichen (,Space”, ASCIl Hex-Code: 0x20).
Der Inhalt der MD5-Datei konnte also beispielsweise wie folgt aussehen:

c5383772d856beb5ebf23351a4ac62735 INVENTAR_SCIS-SC-BB_DELTA_20061012172959.csv

Dies entspricht genau dem Output des weit verbreiteten Tools ,md5sum®.

3.4 Dateiformat
CSV-Dateien sollen die Zeichencodierung gemass 1ISO-8859-1 verwenden. Das Zeilenende wird durch das ASCII-Zeichen
LF (,Line Feed“, Hex-Code 0x0A) signalisiert.

Als Trennzeichen der Felder wird das ASCII-Zeichen RS (,Record Separator”, Hex-Code 0x1E) verwendet, um Konflikte mit
Zeichen, welche in den Feldern vorkommen, mdéglichst ausschliessen zu kénnen.

Die erste Zeile jeder CSV-Datei enthélt keine Daten, sondern die Namen der Felder.

3.4.1 Spezifischer Record-Separator

Optional kann in der Datei ein spezifischer Spalten-Trennzeichen gesetzt werden, welches sowohl das Standard RS (,Record
Separator”, Hex-Code 0x1E) wie auch die globale Konfiguration (— kann Uber das USP NAS WebGUI gesetzt werden)
Ubersteuert.

Hierzu wird als erste Zeile in der import Datei (vor der Zeile mit den Spaltennamen) das Trenn-Zeichen festgelegt. Das
Format muss folgendem Aufbau entsprechen damit es korrekt erkannt wird: SEPARATOR:<WERT>

Beispiel:

SEPARATOR:#

Copyright © 2026 United Security Providers AG. All rights reserved. 7
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3.5 Full Import und Delta Import

Es sind zwei unterschiedliche Modi des Datenimports mdglich:

1. FULL: Der Inhalt der Datei stellt einen kompletten Auszug der entsprechenden Daten aus dem Quellsystem dar. Der
Inhalt der Datei ersetzt folglich alle bereits vorhandenen Datensatze von diesem Quellsystem. Nicht mehr in der Datei
vorhandene Datenséatze (welche vom entsprechenden Quellsystem stammen) werden dabei geléscht.

2. DELTA: Der Inhalt der Datei beinhaltet nur ein Subset aller Datensétze, und zwar nur neue oder geénderte Datensétze.

Die Import-Schnittstelle ist so gestaltet, dass eine flexible Anpassung der Importfrequenzen an die Bediirfnisse méglich ist:
so kann ein Quellsystem beispielsweise einmal téglich ein FULL-Update bereitstellen und zusatzlich geénderte Datensatze
ad-hoc per DELTA-Update Ubermitteln.

Ein Quellsystem sollte nicht mehr als ca. 6 Full Imports in 24 Stunden Gbermitteln. Sind haufigere Updates notwendig, kann
dies mittels DELTA Dateien erfolgen.

3.6 Uberpriifung des Inhalts
Als Erstes wird der MD5-Hash der CSV-Datei berechnet und mit der MD5 Priifsumme aus der MD5 Datei verglichen.
Stimmen die Summen nicht tGberein, wird die Datei nicht geladen.

Der Inhalt der CSV-Datei (sprich: alle Zeilen ausser der ersten Zeile) wird von NAS zusatzlich mittels einer konfigurierbaren
Regular Expression Uberprift. Zeilen, welche nicht dem vereinbarten Format entsprechen, werden verworfen.

Weist eine Datei mit Importmodus FULL zu viele verworfene Datensatze auf (mehr als 10%), dann wird die gesamte
CSV-Datei als inkorrekt betrachtet und nicht geladen. Die Prozentzahl bezieht sich dabei auf die Anzahl von Zeilen mit
ungultigem Format, bezogen auf die gesamte Anzahl von Records der zu importierende Datei. Es wird kein Vergleich der
Anzahl bereits in der Datenbank vorhandenen Records und der zu ladenden Records gemacht.

Erfolgreiche wie auch fehlgeschlagene Ladevorgange werden von NAS geloggt.

3.7 Konflikte zwischen Quellsystemen

Wird ein Konflikt zwischen zwei Quellsystemen festgestellt (eine Quelle liefert einen Datensatz, welcher bereits aus einem
anderen Quellsystem geliefert wurde), dann (iberschreiben die neu angelieferten Daten die bereits vorhandenen Daten.

Der Konflikt wird von NAS im Log festgehalten, so dass eine Abklarung der Ursachen durchgefiihrt werden kann.
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UNITED SECURITY PROVIDERS

Im Fall eines Inventarimports erwartet NAS die in Tabelle 2 aufgeflihrten Daten:

Table 4: Tabelle 2: Datenzeile fir Inventar-Import

Feld Beschreibung Feld darf Code Werte
leer sein?
1 Asset-ID Nein NI Beispiel:
AC1000000004711
2 Parent Asset-ID Nein NI Beispiel:
AC1000000004712
3 Offizieller DNS-Name des Ja ZN Beispiel:
Gerats testsrv.firma.ch
(Notation: korrekter DNS-Name)
4 MAC-Adresse Ja ZN Beispiel:
(sofern bereits vorhanden) 001143b47ae2
5 Darf das Geréat an das Nein ZN 0 (bedeutet ,Nein®)
Netzwerk angeschlossen 1 (bedeutet ,Ja“)
werden?
6 Wird nicht mehr verwendet. Ja ZN Wird nicht mehr verwendet und sollte leer
Friher: Status gemass gelassen werden.
Inventar
7 Wird nicht mehr verwendet. Ja ZN Wird nicht mehr verwendet und muss leer
Friher: Restriktionen gelassen werden.
bezuglich des Anschlusses
des Geréts
8 Geratetyp Nein NI Freitextfeld
Beispiele:
DELL Latitude D620
DELL Inspiron 8200
Lexmark C734dn
9 Gerateklasse Nein NI Freitextfeld
Beispiele:
Server
Desktop
Printer
10 Standort Ja EN Standort
11 Owner Ja EN Beispiel:
(Organisationseinheit, IT-TEST-GRP
welcher das Gerat gehort)
12 Wird nicht mehr verwendet. Ja ZN Wird nicht mehr verwendet und sollte leer
Friher: Compliant VLAN gelassen werden.
13 Mandant Ja NI Textfeld.
Der Mandantenname muss vorgangig in
NAS erfasst werden. Ansonsten wird keine
Verknlpfung gemacht
14 Aktivierung EPC-Scan Ja ZN ON
OFF
SYSTEM
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Table 4: (continued)

Feld Beschreibung Feld darf Code Werte
leer sein?
15 Zusatzinformationen Ja ZN Textfeld.

Hier kdnnen beliebig viele Key/Value Paare
aufgelistet werden, die eine
Zusatzinformation zu diesem Geréat
enthalten.

Key/Value Paare werden durch eckige
Klammern gekennzeichnet. Der Key wird
vom Value mit einem Doppelten = Zeichen
getrennt (==). Zwischen den Key/Value
Paaren muss zudem ein Semikolon stehen
(;)-

Beispiel:

[Key==Value]; [Key2==Value2]
16 Temporar giiltig Ja ZN Gultigkeit endet am:

YYYYMMDDHHMM

Beispiel:

201912112359

Falls das Feld leer ist, gilt unbeschrankte
Gultigkeit des Gerates.

17 Changed by Ja NI Textfeld
Bsp. u12345
18 Double Attached Node Ja NI true
(DAN) false (default)

Die Bedeutung der Spalte Code ist wie folgt:

» ZN: Zwingende Notation. Der Inhalt des Feldes muss sich nach der Beschreibung in der Spalte Werte und den
Erlauterungen in Abschnitt 3.2 richten.

* NI: Notation gemaéss Inventarsystem. Das Feld wird so geliefert, wie es im Inventarsystem gefiihrt wird.

» EN: Empfohlene Notation. Das Feld wird so geliefert, wie es im Inventarsystem gefiihrt wird, die Spalte Werte gibt aber
eine Empfehlung dazu ab.

4.2 Erlauterungen

Die Felder 12, 13 und 14 sind génzlich optional. Diese Felder missen also nicht zwingend in der Importdatei vorhanden sein.
Wenn jedoch vorhanden, dann missen alle Felder existieren (dlrfen jedoch leer sein).

421 Asset-ID

Die Asset-ID ist die eindeutige ID des Gerats (,Configuration Item®) im Quellsystem. Kennt das Quellsystem hierarchische
Beziehungen (Hauptkomponenten mit Sub-Komponenten), dann kann im Feld Parent Asset-ID dargestellt werden, zu
welcher Komponente eine Subkomponente gehért. Gibt es keine Ubergeordnete Komponente, dann haben die Felder
Asset-ID und Parent Asset-ID den identischen Inhalt. Quellsysteme, die keine solchen Hierarchien fihren, liefern im Feld
Parent Asset-ID einfach immer die Asset-ID.

In der Importdatei ist die Asset-ID nicht eindeutig, denn wenn ein Asset mehrere Interfaces besitzt, dann wird pro Interface je
eine Zeile in die Importdatei geschrieben.
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4.2.2 Parent Asset-ID
Die Parent Asset-ID ist der eindeutige Bezeichner eines Assets, das z.B. ein PC darstellt. Ein PC kann mehrere
Netzwerkkarten haben. Diese missten dann mit unterschiedlicher Asset-ID unterschieden werden. Falls im Inventarsystem

eine solche Gruppierung (Hierarchie) nicht gemacht wird, dann muss die Parent Asset-ID immer denselben Wert wie die
Asset-ID bekommen.

4.2.3 Offizieller DNS-Name des Geréats
Der DNS-Name wird im Moment rein informeller Natur benétigt. Er wird nur fir Lookups benétigt, bei dem man die
MAC-Adresse noch nicht kennt. Dies ist insbesondere auch gerade im Inventarimportprozess der Fall. Trotzdem muss hier

die korrekte Notation verwendet werden. Also: HOSTNAME.DOMAIN.TOPLEVELDOMAIN. wie zum Beispiel in:
testserver.testdomain.ch. (Das abschliessende Punkt ist optional, wird aber empfohlen, um den Standard zu befolgen).

4.2.4 MAC-Adresse
Die MAC-Adresse (Feld 2) ist immer exakt 12 Buchstaben lang und darf nur die folgenden Zeichen enthalten: 0-9 und a-f

(sprich: keine Grossbuchstaben zur Darstellung der Hexadezimalzahlen und keine Trennzeichen innerhalb der
MAC-Adresse).

Die Media-Access-Control-Adresse ist die weltweit eindeutige Nummer einer Netzwerkkarte. Sie wird in NAS fir die
eindeutige Identifizierung eines Hosts benétigt. Anhand dieser MAC-Adresse wird dann entschieden, dass dieses Gerat im
Netzwerk zugelassen oder (falls nicht autorisiert) gesperrt wird.

4.2.5 Darf das Gerat an das Netzwerk angeschlossen werden?

Ist die Information, ob ein Geréat das Netzwerk verwenden darf, im Inventarsystem nicht gefiihrt, dann kann im Feld 3
systematisch der Wert 1 verwendet werden.

Dieses Feld wird benétigt, um die zugehérige MAC-Adresse im Netzwerk zuzulassen (Wert = 1) oder zu sperren (Wert = 0).

4.2.6 Status gemadss Inventar

Status geméss Inventar (Feld 4) wird in immer leer gelassen, weil es obsolet ist und nicht mehr verwendet wird.

4.2.7 Restriktionen

Restriktionen (Feld 5) wird in immer leer gelassen, weil es obsolet ist und nicht mehr verwendet wird.

4.2.8 Gerétetyp

Frei wahlbarer Geratetyp. Meist wird hier der Herstellerspezifische Geratetyp angegeben wie z.B. DELL Latitude D610.

4.2.9 Gerateklasse

Frei wahlbare Geréateklasse. Meist wird hierfiir ein Oberbegriff fiir den Geratetypen verwendet wie z.B. Notebook, Printer,
Server usw.

4.2.10 Standort

Die Standortinformation, welche aus dem Inventarsystem kommt. Diese Info wird in NAS nicht benétigt und ist rein informativ.
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4.2.11 Owner

Der Eigentiimer des Gerates. Dies kann z.B. eine Abteilung oder eine Person sein. Diese Info wird in NAS nicht bendtigt und
ist rein informativ.

4.2.12 Produktiv VLAN

Produktiv VLAN (Feld 12) wird in immer leer gelassen, weil es obsolet ist und nicht mehr verwendet wird.

4.2.13 Mandant
Dieses Feld ist optional. Wenn es angegeben wird, muss jedoch zwingend das Feld 12 (Produktiv VLAN) in der Datenzeile
vorhanden sein (leerer Inhalt)!

Der Mandant wird einem Gerat nur zugewiesen, wenn er vorgangig in NAS erfasst wurde. Dabei muss der Mandantenname,
der in NAS verwendet wird, mit dem aus der Importdatei Gbereinstimmen. Falls der Mandant in NAS noch nicht erfasst wird,
wird dieses Feld in der Datenbank leer gelassen und das Gerat dem Default Mandant zugeordnet.

4.2.14 Aktivierung EPC-Scan
Dieses Feld ist optional. Wenn es angegeben wird, muss jedoch zwingend auch das Feld 12 und 13 in der Datenzeile
vorhanden sein!

Das Feld darf folgende Werte annehmen:

* ON: das Gerét ist aktiviert fir den EPC-Scan
» OFF: das Gerat wird nie vom EPC-Scan Uberprift

» SYSTEM: das Gerat wird geméss im System gemachten Einstellungen vom EPC-Scan Uberprift oder nicht. Es wird z.B.
Uberpriift, wenn der Scan fUr eine bestimmte Gerateklasse aktiviert wurde, die diesem Gerét entspricht.

4.2.15 Zusatzinformationen
Dieses Feld ist optional. Wenn es angegeben wird, muss jedoch zwingend auch das Feld 12 bis 14 in der Datenzeile
vorhanden sein!

Diese Zusatzinformationen werden im USP NAS WebGUI eins zu eins wiedergeben. Das heisst, der Key und der Value
werden nicht mehr formatiert, sondern gerade so ausgegeben, wie sie hier aufgelistet sind.

Key/Value Paare werden durch eckige Klammern gekennzeichnet. Der Key wird vom Value mit einem Doppelten = Zeichen
getrennt (==). Zwischen den Key/Value Paaren muss zudem ein Semikolon stehen (;).

4.2.16 Gilltigkeit Temporar

Dieses Feld ist optional. Wenn es angegeben wird, muss zwingend auch das Feld 12 bis 15 in der Datenzeile vorhanden sein.

Ein Eintrag im Feld definiert eine beschrankte Gultigkeit des Records. Das Geréat ist nur bis zum angegebenen Zeitpunkt als
Giltig, danach gilt das Gerat als gelscht.

Der Wert muss dem Format YYYYMMDDHHMM entsprechen. Ein Beispiel fr ein giltigen Wert: 201912112359.

4.2.17 Changed by

Dieses Feld ist optional. Mit dem Feld kann angegeben werden durch wen der Eintrag als letztes gedndert/gespeichert
wurde.
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4.2.18 Double Attached Node (DAN)

In Hochverfligbarkeitsnetzen mit nahtloser Redundanz (High Availability Seamless Redundancy, HSR) ist ein Double
Attached Node (DAN) ein Gerat, das zwei Netzwerkanschllisse zur Redundanz nutzt. Diese Knoten sind entscheidend fur die
Schaffung einer Ringtopologie, in der Daten in beide Richtungen lbertragen werden, um einen kontinuierlichen Betrieb zu
gewabhrleisten, selbst wenn ein Pfad ausfallt.

USP NAS wird fir DAN-Gerate keine Event-Nachricht [1101] MAC found on multiple devices auslésen, wenn
dies entsprechend im Inventar markiert wird.

4.3 Geréate mit mehreren MAC-Adressen
Hat ein Gerat mehr als eine MAC-Adresse, dann sollen alle MAC-Adressen an NAS geliefert werden. In der CSV-Datei
erscheinen in einem solchen Fall fir ein Gerat mehrere Zeilen mit den verschiedenen MAC-Adressen des Gerats.

Liefert ein Inventarsystem hingegen dieselbe MAC-Adresse im selben Export mehr als einmal, dann wird dies von NAS als
Fehler angesehen. Diejenige MAC-Adresse, welche zuerst gefunden wurde wird beibehaltet, alle nachfolgenden werden
verworfen. Die verworfenen Zeilen werden im Log festgehalten.

4.4 Komplette Assets pro Import

NAS nimmt an, dass die Assets in Full Imports immer komplett geliefert werden (ausgenommen bei Delta Imports). Ein Asset
kann dabei aus 1 bis n Netzwerkinterfaces bestehen. Interfaces eines Assets missen getrennt in einer eigenen Zeile stehen
(zusammen mit den Assetinformationen). Daraus resultiert, dass ein komplettes Asset aus 1 bis n Zeilen besteht.
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Aufbau eines
Assets mit n
Interfaces

ST N

Asset-ID Parent Asset-ID
Parent Asset-ID
Status Status
Geratetyp
Gerateklasse Gerateklasse
Standort
Owner Geritetyp 1 Record pro
' Interface
Standort =
n 1 Zeile in der
‘ Owner Importdatei
e 1abe MAC Adresse
MAC Adresse
Zugelassen ans Netz Zugelassen ans Netz
Restriktionen 3 —
DNS Name : Restriktionen
\ DNS Name J

Figure 3: Abbildung 3: Zusammensetzung einer Datenzeile

Ein Asset wird eindeutig durch die Asset-ID und das zugehérige Inventarsystem (Quelle) gekennzeichnet. Das Interface wird
eindeutig durch die gesetzte MAC-Adresse. Dies fihrt dazu, dass ein Interface immer eine MAC-Adresse beinhalten sollte.
Falls es zwei Interfaces ohne MAC-Adresse gibt, so sollten sie sich in mindestens einem Attribut unterscheiden. Sonst muss
NAS annehmen, dass ein Duplikat vorhanden ist und I&scht eines der Interfaces aus dem Asset.

Ein Record (eine Datenzeile in der Importdatei) besteht aus einem Teil, der das Asset beschreibt, und einem Teil der
spezifisch nur das Interface beschreibt. Ein Asset wird dabei durch die Asset-ID gekennzeichnet. Falls mehrere Records
dieselbe Asset-ID haben, so gehéren sie zu demselben Asset. Die Ubrigen Attribute des Assets sollten idealerweise fir jedes
Interface (eine Zeile in der Importdatei) dieselben sein sein, NAS kiimmert sich jedoch nicht um Widerspriiche innerhalb
eines Assets und importiert sie wie sie sind.
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1 komplettes Asset
(mit 3 Interfaces)

FEIE Gerate- | Stand Zuge-
Asset-ID | Asset- | Status Gerateklasse Owner DNS Name MAC Adresse g Restriktionen
D typ -ort lassen
A1 A1 AKTIV | HOMOLOGIERT | Server | Bern | Hans server.test.ch 1
A1 A1 AKTIV | HOMOLOGIERT | Server | Bern | Hans server.test.ch | 00bb00bb00bb 1
A1 A1 AKTIV [ HOMOLOGIERT | Server | Bern | Hans server.test.ch 00cc00cc00cc 1
A2 A2 AKTIV | HOMOLOGIERT | Printer Bern Peter printer.test.ch 00dd00dd00dd 1 IP=192.168.1.40
A3 A3 AKTIV | HOMOLOGIERT PC Bern | Fritz pci.test.ch 00ee00eellee 0

Figure 4: Abbildung 4: Ein komplettes Asset mit mehreren Interfaces

Wird beim Einlesen der Importdatei ein fehlerhafter Record entdeckt wird er aus dem Import entfernt und eine entsprechende
Logmeldung generiert. Somit kann es vorkommen, dass ein Asset aus Sicht des Inventarsystems nicht mehr komplett ist, von
NAS aus gesehen jedoch schon. Sobald der Record bei einem darauffolgenden Import gelesen werden kann, chne
verworfen zu werden, wird auch das Asset aus Sicht des Inventarsystems wieder komplett geladen.

Ein Asset kann mehrere Interfaces ohne MAC-Adresse beinhalten, jedoch missen sich die anderen Attribute unterscheiden.

4.5 Gleiche MAC-Adresse aus verschiedenen Inventarsystemen

Falls ein Asset mit einer schon im NAS bestehender MAC-Adresse aus einem anderen Inventarsystem geliefert wird,
Uberschreibt der neue Record den Alten. Beim schon bestehenden Record wird dabei die MAC-Adresse geldscht und der
UPDATED Timestamp auf dem ganzen Asset gesetzt.

4.6 Funktionsweise Full Import

In die Datenbank werden immer die kompletten Assets geladen. Inklusive Dateinzeilen, welche keine MAC-Adresse und
somit keine eindeutigen Interface-Informationen beinhalten. Damit ist sichergestellt, dass auch Assets mit mehreren leeren
MAC-Adressen immer komplett geladen werden.

Bei einem Full Import werden alle Assets logisch geléscht, welche nicht mehr im Import vorhanden sind. Geléscht wird mit
dem Setzen des DELETED Timestamps in der Datenbank, die Assets werden also nicht per DB CleanUp entfernt, sondern
bleiben bestehen, werden aber von NAS ausgeblendet und als nicht existent behandelt.

Beim erstmaligen Erstellen eines Assets wird der CREATED Timestamp gesetzt und wird nicht mehr verandert, auch wenn
der DELETED Timestamp gesetzt wurde.

Bestehende Records werden upgedated falls etwas im selben Asset gedndert hat. Ist also mindestens eine Zeile eines
Assets verandert im Import erschienen, wird das gesamte Asset upgedatet. Geprifte Veranderungen sind fehlende oder
hinzugefligte Records (Anzahl der Records stimmt nicht mit dem alten Stand der Datenbank (berein), oder mindestens ein
Attribut einer beliebigen Zeile des Assets hat den Wert geéndert.

Falls ein Asset nicht dieselbe Anzahl Interfaces hat wie beim letzten Update, werden die Uberflissigen Interfaces per DB
CleanUp geldscht oder fehlende Interfaces hinzugefiigt. Beim Update wird immer der UPDATED Timestamp neu gesetzt und
fir die neuen Interfaces der CREATED Timestamp des Assets Gibernommen.
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Falls ein Asset den DELETED Timestamp hat, aber wieder im Import auftaucht, wird der DELETED Timestamp entfernt und
der UPDATED Timestamp neu gesetzt.

Wenn eine MAC-Adresse aus dem Import bereits in der Datenbank vorhanden ist, aber einem anderen Asset zugeteilt ist, so
wird diejenige in der Datenbank Uberschrieben, resp. entfernt und eine entsprechende Logmeldung wird generiert.

Copyright © 2026 United Security Providers AG. All rights reserved.
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INV_SYSTEM_A
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NAS Datenbank vor Import

AssetID | MAC Adresse
A1 aaaaaa000000
A1l 00bb00bb0O0bb
A2 123456000000
A2 000000654321
A3 111122223333
Ad abcdefabedef
AY 123abc123abe

1 Interface zum Asset
hinzugeftgt mit Created
Timestamp vom Asset

1 Interface vom Asset

entfernt

Asset nicht in Import, daher

Deleted

1 Asset hinzugefugt

Deleted Timestamp

entfernt, da Asset bereits in
der DB vorhanden (aber
logisch geldscht) war

Copyright © 2026 United Security Providers AG. All rights reserved.

Asset-ID Source MAC Adresse DELETED UPDATED CREATED
A | INV_SYSTEM A | aaaaaa000000 Ol 2007 | a2
A1 | INV_SYSTEM A | 00bbOObbOOBD RPN Bl
A2 | INV_SYSTEM_A | 123456000000 o | Ymazdt
A3 | INV_SYSTEM_A | 111122223333 RRr el Bl
A3 | INV_SYSTEM A | 333322221111 Rl Rl
AX | INV_SYSTEM A | 00cc00cc00ce oo | Vloaeen”
AX | INV_SYSTEM_A | 00dd00ddo0dd 01012007 | 01012007
AY | INV_SYSTEM A | 123abc123abe 0?'5?35387 0?;:36‘;837 01'20:;5837

NAS Datenbank nach Import

Asset-ID Source MAC Adresse DELETED UPDATED CREATED
A1 | INV_SYSTEM A | aaaaaa000000 Pl B iredl
A1 | INV_SYSTEM_A | 00bboObbOObD 011207 || 07012007
A2 | INV_SYSTEM_A | 000000654321 13002008 | a2
A2 | INV_SYSTEM_A | 123456000000 Drroreal IRl
A3 | INV_SYSTEM_A | 111122223333 13932008 | 07012007
AX | INV_SYSTEM_A | 00ccO0ccO0ce | 'agiono0® | 13:03.-2008 | 07012007
AX | INV_SYSTEM_A | 00dd00ddoodd | 13:7-2008 | 13.03.2008 | 0012097
A4 | INV_SYSTEM A | abcdefabedef 13952008 | 13052008
AY | INV_SYSTEM A | 123abci23abe 13932008 | 07012007

Figure 5: Abbildung 5: Diverse Falle im Full Import
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FULL Import NAS Datenbank vor Import
Asset-ID Source MAC Adresse Asset-ID Source MAC Adresse
A1 INV_SYSTEM_A | aaaaaa000000 Al INV_SYSTEM_A
A1 INV_SYSTEM_A | 00bb00bb00bb Al INV_SYSTEM_A | 00bb00bb0O0Obb
A2 INV_SYSTEM_B | aaaaaa000000
A2 INV_SYSTEM_B | 00cc00cc00cc

NAS Datenbank nach Import

Asset-ID Source MAC Adresse
A1 INV_SYSTEM_A | aaaaaa000000
Al INV_SYSTEM_A | 00bb00bb0O0bb
A2 INV_SYSTEM_B
A2 INV_SYSTEM_B | 00cc00cc00cc

Figure 6: Abbildung 6: Full Import inkl. Uberschreibung der MAC-Adresse in anderem Asset

4.7 Funktionsweise Delta Import
Beim Delta Import werden nur die einzelnen Records geladen und nicht die kompletten Assets. Falls ein Record keine
MAC-Adresse beinhaltet, so wird dieser ignoriert. Geladen werden ausschliesslich nur Records mit MAC-Adressen.

Wenn eine MAC-Adresse aus dem Import bereits in der Datenbank vorhanden ist, wird diese mit NULL Uberschrieben. Und
der UPDATED Timestamp gesetzt. Danach wird der Record aus dem Import mit einem Insert in die Datenbank geladen.

Standardmassig wird ein Delta Import immer per Insert in die Datenbank geladen. Dabei wird der CREATED und UPDATED
Timestamp nur auf diesem Record gesetzt.

Einzige Ausnahme ist, wenn die vorhandene MAC-Adresse demselben Asset zugeordnet ist wie im Import. In diesem Fall
wird ein Update durchgefiihrt und nur der UPDATED Timestamp gesetzt.

Der CREATED Timestamp eines per Delta Import geladenen Records andert sich nicht, bis das zugehorige Asset bei einem
Full Import zusatzliche Anderungen zum Delta Import und den schon bestehenden Daten aufweist und neu geladen wird.
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NAS Datenbank vor Import

DELTA Import
Asset-ID Source MAC Adresse
A1 INV_SYSTEM_A | aaaaaa000000

Asset-ID Source MAC Adresse
Al INV_SYSTEM_A
Al INV_SYSTEM_A | 00bb0O0bb0O0Obb
A2 INV_SYSTEM_B | aaaaaa000000
A2 INV_SYSTEM_B | 00cc00cc00cc

NAS Datenbank nach Import

Asset-ID Source MAC Adresse
Al INV_SYSTEM_A
Al INV_SYSTEM_A | 00bbO0bb0O0Obb
A1 INV_SYSTEM_A | aaaaaa000000
A2 INV_SYSTEM_B
A2 INV_SYSTEM_B | 00cc00cc00cc

Figure 7: Abbildung 7: Delta Import inkl. Uberschreibung der MAC-Adresse in anderem Asset
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4.8 Ubersicht Ablauf des Inventarimports

_.-Import directory - ------. .

A.md5

Pointer io A.csv

Y

Get .md5 file

Y

Read destination csv file
inside of the .md5 file

UNITED SECURITY PROVIDERS

v

y

Get .csv file

v

Build md5 hash of the .csv
file

Y

Compare csv md5 hash with
md5 hash in .md5 file

Reject .md5 file and move it
to the failed directory

| Rejectimport and move both

v

Log start of import

v

Read line for line into the
database (temporary table)

Reject lines which have a
MAC which is already in the
temporary table

files to the failed directory

| Move rejected lines into failed

Read from filename if it is a
DELTA or FULL update

v

DELTA: delete records with

-

directory in the file A.csv

MAC = NULL

v

Update records in DB which
have a MAC which is in the
temporary table but is
assigned to another asset

v Y

FULL: Import full assets as

DELTA: Insert single records
as specified

specified

v

Log end of import

Figure 8: Abbildung 8: Ablauf des Inventarimports
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Report deleted records in the
log

Report overwritten records in
the log
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5 Daten aus NMS

5.1 Format einer Datenzeile (Scope)

UNITED SECURITY PROVIDERS

Fir den Import des NAS Scope werden die in Tabelle 3 aufgeflihrten Daten erwartet:

Table 5: Tabelle 3: Datenzeile fir den Import des NAS Scope (Felder 7 —

18 sind optional)

Feld

Beschreibung

Feld darf leer
sein?

Werte

Eindeutiger Name des
Netzwerkgerats (DNS-Name)

Nein

Beispiel:
BONIN?1.firma.ch.

IP-Adresse

Nein

Beispiel:
192.168.17.252

Typ des Netzwerkgerats

Nein

ROUTER

SWITCH
ROUTER/SWITCH
MPP (deprecated)
WLAN

WTP
RADIUSAUTH

SNMP-Version fir die
Abfrage durch NAS

Ja

1

2¢c

3_noauth
3_auth_md5
3_auth_sha
3_auth_sha256
3_priv_md5
3_priv_sha
3_priv_aes_mdb5
3_priv_aes_sha
3_priv_aes_sha224
3_priv_aes_sha256
3_priv_aes_sha384
3_priv_aes_shabl2

SNMP Read community

Ja

Beispiel:
comm-ro

SNMP Write community

Ja

Beispiel:
comm-rw

Location des Netzwerkgerates

Ja

Beispiel:
3000 Bern, Musterstr. 10, 3. OG, Raum 10,
Schrank 2

In Scope (soll das Gerat Uberwacht
werden)

Ja

0 (nicht Uberwacht)

1 (Uberwacht)

2 (Wartungsmodus: kein Alert falls per SNMP
nicht erreichbar. RADIUS-Anfragen werden
verarbeitet)
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Feld Beschreibung Feld darf leer | Werte
sein?

9 Zugangskontrollvariante Ja SYSTEMDEFAULT
PORTSHUTDOWN (friher SHUTDOWN)
BLOCKVLAN (friiher VLANMOVE)
VLANASSIGNMENT (friher
COMPLIANTVLAN und
QUARANTINE_PRODUCTIVE_GUEST)

10 MPP-User Ja (deprecated)

11 MPP-Passwort Ja (deprecated)

12 MPP-Port Ja (deprecated)

13 SNMPv3 User Ja Beispiel:
snmpv3user

14 SNMPv3 Authentication Passwort Ja Beispiel:
snmpv3authpass

15 SNMPv3 Encryption Passwort Ja Beispiel:
snmpv3privpass

16 Mandant Ja Textfeld.
Der Mandantenname muss vorgangig in NAS
erfasst werden. Ansonsten wird keine
Verknlpfung gemacht

17 Benutze fur WLAN Controller ACL | Ja 0 (benutze VLAN)

Filter anstelle von VLAN 1 (benutze ACL-Filter)
Enforcements

18 802.1x Accounting Ja 0 (Accounting aus)
1 (nur Accounting Stop)
2 (Accounting ein)

19 Disconnect Message Port Ja 1024 — 65535

20 WTP MAC-Adresse Ja Beispiel:
001143b47ae2

21 SSID Ja Textfeld

22 L3MODE Ja V4, V6, V4V6

23 SNMP-Zugangsprofil Ja Textfeld. Das Profil muss vorgangig mit einem
eindeutigen Namen im USP NAS WebGUI
erfasst werden. Ansonsten wird keine
Verknilpfung gemacht. Wenn ein Profil
angegeben wurde, werden die Eintrdge zu
SNMP-Version, Community, V3
Username/Passworter ignoriert.

24 Richtliniengruppe Ja Textfeld. Die Richtliniengruppe muss vorgangig
mit einem eindeutigen Namen im USP NAS
WebGUI erfasst werden. Wenn die Spalte leer
gelassen wird, wird die Standardgruppe
verwendet.

5.2 Erlauterungen

Der DNS-Name (Feld 1) dient zur Identifizierung des Records. Das heisst, ein Netdevice im Importfile wird immer {ber den

DNS-Namen mit dem schon vorhandenen Record in der DB verglichen und so entschieden, ob ein neues Gerat erstellt
werden muss oder das bestehende aktualisiert werden kann.
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Fir die Felder 4 bis 9 gilt: ist das Feld leer, dann werden die konfigurierten Default-Werte verwendet. Beim Feld 8 wird
standardmassig 1 (Uberwacht) und beim Feld 9 wird SYSTEMDEFAULT verwendet.

Die Felder 7, 8, und 9 sind ganzlich optional. Diese Felder mussen also nicht zwingend in der Importdatei vorhanden sein.
Wenn jedoch vorhanden, dann missen alle drei Felder existieren (durfen jedoch leer sein).

Die Felder 10, 11 und 12 sind ebenfalls optional. Sie miissen aber angegeben werden, wenn das Feld 3 (Typ des
Netzwerkgerats) ,MPP’ ist. Dabei miissen ebenfalls die Felder 7, 8 und 9 in der Importdatei vorhanden sein, dlrfen aber leer
sein.

Die Felder 13, 14 und 15 sind ebenfalls optional. Falls sie aber angegeben werden, missen die Felder 7 — 12 ebenfalls in der
Importdatei vorhanden sein, diirfen aber leer sein.

Das Feld 16 ist ebenfalls optional. Falls es aber angegeben wird, miissen die Felder 7 — 15 ebenfalls in der Importdatei
vorhanden sein, diirfen aber leer sein.

Das Feld 17 ist ebenfalls optional. Falls es aber angegeben wird, miissen die Felder 7 — 16 ebenfalls in der Importdatei
vorhanden sein, dirfen aber leer sein.

Das Feld 18 ist ebenfalls optional. Falls es aber angegeben wird, miissen die Felder 7 — 17 ebenfalls in der Importdatei
vorhanden sein, diirfen aber leer sein.

Weil NAS per Default die Location Info per SNMP-Scan aktualisiert (also den Wert, der auf dem Switch definiert ist in die
Datenbank schreibt), kann man mit einer globalen Einstellung diesen Mechanismus deaktivieren. Danach wird nur noch die
Info aus dem Import verwendet. Wird bei aktiviertem SNMP Location Update trotzdem die Location in der Importdatei
mitgeliefert, wird diese trotzdem in die Datenbank geschrieben, wird jedoch beim nachsten SNMP-Scan tberschrieben.

5.2.1 DNS-Name

Der DNS-Name des Switches/Routers. Er wird verwendet um den Switch/Router eindeutig zu bezeichnen. Es sollte hier die
korrekte Notation verwendet werden. Also: HOSTNAME.DOMAIN.TOPLEVELDOMAIN. wie zum Beispiel in:
testserver.testdomain.ch. (Der abschliessende Punkt ist optional, wird aber empfohlen, um den Standard zu befolgen). Es ist
jedoch méglich auch simple Namen zu verwenden wie: host1

Dieses Feld wird verwendet, um ein Gerat aus dem Import mit dem aus der DB zu identifizieren. Das heisst, wenn ein Geréat
im Import denselben DNS-Namen wie ein Gerét in der DB hat, dann wird das Geréat in der DB durch dieses aus dem Import
Uberschrieben.

5.2.2 IP-Adresse

Die IP-Adresse des Switches oder des Routers auf welchem das SNMP-Management zugelassen ist.

Dieses Feld wird nicht zur Identifizierung verwendet. Das heisst, wenn ein Geréat mit einer gleichen IP-Adresse wie ein
anderes das bereits in der DB erfasst ist, jedoch einen anderen DNS-Namen hat, importiert werden soll, wird ein neuer
Eintrag in der DB erstellt und das alte Gerat nicht Gberschrieben.

5.2.3 Typ des Netzwerkgerits

Der Typ des Netzwerkgeréts kann drei verschiedene Stati annehmen:

Der SWITCH ist ein (OSI-)Layer 2 Netzwerkgerat, welcher als Access- (oder in Ausnahmeféllen) als Core-Switch benutzt
wird. Auf ihm werden die Endgerate kontrolliert, welche ans Netz angeschlossen sind.

Der ROUTER ist ein (OSI-)Layer 3 Netzwerkgerat, welches lber Routinginformationen verfiigt. Er wird bendtigt, um den IP
Lookup fur gefundene Endgeréte und deren MAC-Adressen zu machen.

Der ROUTER/SWITCH ist ein (OSI-)Layer 2/Layer 3 Switch. Das heisst, er verfugt (ber die Funktionalitit eines Switches
aber auch die eines Routers. Das heisst, auf einem solchen Gerat werden Scans durchgefiihrt, IP Lookups gemacht und
zusatzlich, wenn Access-Ports definiert sind, auch ein Router Access-Port Scan.
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Das WLAN-Gerét ist typischerweise ein WLAN-Controller oder WLAN-Accesspoint. NAS lberwacht diese Gerate mittels
802.1x und fungiert dazu als Radius Proxy welcher die VLAN'’s oder Filter-ID’s in den Radius-Responses setzen kann.

Das WTP-Geréat (Wireless Termination Point) ist typischerweise ein WLAN-Accesspoint, welcher Uber einen zentralen WLAN
Access Controller angeschlossen ist und nicht direkt mit NAS kommuniziert.

Das RADIUSAUTH Gerat ist ein Layer2 allgemein gehaltenes Netzwerkgeréat welches als Access-Switch oder auch
WLAN-Gerat eingesetzt wird. Flr diesem Geratetyp werden RADIUS-Anfragen beantwortet. Es erfolgt jedoch kein
Enforcement Gber SNMP.

5.2.4 SNMP-Version

Die SNMP-Version mit welcher NAS den Scan oder sonstige SNMP-Funktionen durchfiihrt. Empfohlen wird fir diesen Punkt,
wenn mdglich immer die SNMP-Version 2c oder hdher zu wahlen. Bei fehlender Versionsangabe wird Version 2¢ verwendet.

Diese Einstellung ist nicht zu verwechseln mit der SNMP-Version der Traps. Denn diese sind unabhangig von dieser hier
gemachten Einstellung.

Erlauterungen der Werte:

Konfigurationswert SNMP-Version Beschreibung

1 SNMP v1

2 oder 2c SNMP v2c

3_noauth Keine Authentisierung und keine Verschlusselung
3_auth_md5 Authentisierung tber MD5, keine Verschliisselung
3_auth_sha Authentisierung Uber SHA, keine Verschliisselung
3_auth_sha256 Authentisierung Uber SHA 256, keine Verschllisselung
3_priv_md5 Authentisierung lber MD5, Verschliisselung Gber DES 56

3_priv_sha Authentisierung tGber SHA, Verschlisselung Gber DES 56

3_priv_aes_md5

Authentisierung tber MD5, Verschllsselung tGber AES 128

3_priv_aes_sha

Authentisierung liber SHA, Verschliisselung tiber AES 128

3_priv_aes_sha224

Authentisierung Uber SHA 224, Verschliusselung Giber AES 128

3_priv_aes_sha256

Authentisierung Uber SHA 256, Verschliusselung Giber AES 128

3_priv_aes_sha384

Authentisierung tGber SHA 384, Verschliisselung Giber AES 128

3_priv_aes_shab512

Authentisierung tGber SHA 512, Verschlisselung Gber AES 128

5.2.5 SNMP Read Community (Public Community)

Die (Public) Read Access Community fir den SNMP-Lese-Zugriff. Im NAS und auf den Switches missen dieselben

Communities eingetragen werden.

5.2.6 SNMP Write Community (Private Community)

Die (Private) Write Access Community fir den SNMP-Schreib-Zugriff. Im NAS und auf den Switches miissen dieselben

Communities eingetragen werden.

5.2.7 Location

Der Standort des Switches. Wie oben beschrieben, kann dies durch einen SNMP-Scan (iberschrieben werden.

5.2.8 In Scope

Falls ein Switch oder Router ,In Scope’ (Wert = 1) von NAS ist, heisst dies, dass diese nun aktiv gescannt, resp. flr IP
Lookups gebraucht werden. Falls ein Switch ,Out of Scope’ (Wert = 0) ist, wird NAS die Traps dieses Switchs nicht behandeln
und auch keine Scans durchfiihren. Dasselbe gilt auch fiir den Router.
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5.2.9 Zugangskontrollvariante

Die Zugangskontrollvariante beschreibt in welchem Modus NAS auf dem Switch operieren will.
SYSTEMDEFAULT ist der Standard und Uibernimmt die allgemeine Systemeinstellung.

BLOCKVLAN stellt sicher, dass auf diesem Switch nur VLAN'’s verschoben werden und keine Ports per Shutdown ausser
Betrieb genommen werden. Friiher hiess diese Einstellung VLANMOVE.

PORTSHUTDOWN versucht zu blockierende Ports mittels Shutdown ausser Betrieb zu nehmen. Falls ein Port aber als
Voice-Port konfiguriert ist, wird diese Einstellung tUberschrieben und es wird in jedem Fall das VLAN verschoben anstelle des
Shutdowns. Global kann man ein Shutdown auf allen Switches erreichen, indem ,Enforce Portblock’ auf ,on’ gestellt wird.
FrUher hiess diese Einstellung SHUTDOWN.

VLANASSIGNMENT verschiebt erlaubte und unerlaubte Geréate in die in den Access Profilen oder Endgeraten spezifizierten
VLAN’s. Diese Einstellung ist eine Zusammenfassung der friheren Werte COMPLIANTVLAN und
QUARANTINE_PRODUCTIVE_GUEST.

5.2.10 MPP-User (obsolet)

Dieses Feld muss zwingend angegeben werden, wenn das Feld 3 den Wert ,MPP‘ besitzt.

Dies ist der XML RPC User, welcher auf dem MPP-System erstellt wurde, damit NAS auf MPP zugreifen kann.
5.2.11 MPP-Passwort (obsolet)

Dieses Feld muss zwingend angegeben werden, wenn das Feld 3 den Wert ,MPP‘ besitzt.

Dies ist das Passwort fiir den XML RPC User, welcher auf dem MPP-System erstellt wurde, damit NAS auf MPP zugreifen
kann.

5.2.12 MPP-Port (obsolet)

Dieses Feld muss zwingend angegeben werden, wenn das Feld 3 den Wert ,MPP‘ besitzt.
Dies ist der XML RPC Serverport auf dem MPP-System.

5.2.13 SNMPv3 User

Dies ist der SNMPv3 User (SNMPv3 Principal) welcher auf dem Switch oder Router definiert wurde.

5.2.14 SNMPv3 Authentication Passwort
Dies ist das Authentication Passwort fiir den SNMPv3 User (SNMPv3 Principal) welcher auf dem Switch oder Router

konfiguriert wurde. Das Passwort kann leer gelassen werden, wenn ein SNMP Zugangsprofil mit dem entsprechenden
Benutzernamen auf dem USP NAS konfiguriert ist.

5.2.15 SNMPv3 Encryption Passwort
Dies ist das Shared Secret zum Verschlisseln der SNMPv3 Kommunikation. Dieses muss ebenfalls auf dem Switch oder

Router konfiguriert werden. Das Passwort kann leer gelassen werden, wenn ein SNMP Zugangsprofil mit dem
entsprechenden Benutzernamen auf dem USP NAS konfiguriert ist.
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5.2.16 Mandant

Dieses Feld ist optional.

Der Mandant wird einem NetDevice nur zugewiesen, wenn er vorgangig in NAS erfasst wurde. Dabei muss der
Mandantenname, der in NAS verwendet wird, mit dem aus der Importdatei (ibereinstimmen. Falls der Mandant in NAS noch
nicht erfasst wird, wird dieses Feld in der Datenbank leer gelassen und das Gerat dem Default Mandant zugeordnet.

Falls ein NetDevice bereits in NAS erfasst ist und bereits eine Mandantenzuweisung besitzt, so wird diese NICHT
Uberschrieben! Das heisst, man kann einem NetDevice genau einmal einen Mandanten zuweisen. Ausnahmen kénnen nur
noch Uber das USP NAS WebGUI gemacht werden.

5.2.17 WLAN ACL Filter Enforcement Flag

Dieses Feld ist optional.

Wenn der Typ des Netzwerkgerates WLAN ist, kann hier angegeben werden ob anstelle von VLAN Enforcements ACL Filter
Enforcements verwendet werden sollen.

Maogliche Werte:

» 0 (verwende VLAN Enforcements)

» 1 (verwende ACL Filter Enforcements)

5.2.18 802.1x Accounting

Dieses Feld ist optional.

Hier kann angegeben werden, ob NAS 802.1x Radius Accounting Informationen behandeln soll. Dieses Feature wird vor
allem flr die WLAN-Integration verwendet um in NAS tracken zu kénnen, wann ein Endgerat sich vom Netz entfernt hat.

Maogliche Werte:

» 0 (Accounting ist ausgeschaltet)
* 1 (Accounting ist nur flr Stop-Meldungen eingeschaltet)

» 2 (Accounting ist eingeschaltet und verarbeitet Start und Stop-Meldungen)
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5.3 Format einer Datenzeile (Netzwerkports)

Fir den Import der Netzwerkports werden die Daten gemass Tabelle 4 erwartet:

Table 7: Tabelle 4: Datenzeile fiir den Import von Netzwerkports

Feld Beschreibung Feld darf leer sein? Werte
1 Eindeutiger Name des Netzwerkgerats | Nein Beispiel:
(DNS-Name) BONINT1 .firma.ch

2 Interface Name Ja Beispiel:
Fa0/1

3 Interface Index Ja Beispiel:
10001

4 Typ Ja Erlaubte Werte:
N (= "Net-Port" / default)
A (= "Access-Port")
H (= "HSR-Port")

"HSR" steht fiir "High-availability Seamless Redundancy".
Der DNS-Name muss im NAS Scope vorhanden sein, damit die Netzwerkports korrekt zugeordnet werden kénnen.

Empfehlung: Netzwerkports und Scope-Liste sollten immer zusammen exportiert werden, aber die Scope-Liste sollte einen
leicht alteren Timestamp haben als die Netzwerkport-Liste, so dass zuerst die Scope-Liste verarbeitet wird. So kann
sichergestellt werden, dass ein neues Netzwerkgerat bereits vorhanden ist, wenn die Netzwerkports des neuen Gerats
eingelesen werden.

Es kann immer entweder der Interface Name (ifName) oder der Interface Index (ifindex) angegeben werden. Es sollte jedoch
nicht vorkommen, dass beide Felder (Feld 2 und Feld 3) gleichzeitig leer oder gleichzeitig ausgefullt sind.
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6 Daten fir Endpoint Compliance

6.1 Format einer Datenzeile (EPC)
Fur den Import des EPC werden die in Tabelle 3 aufgeflihrten Daten erwartet:

Table 8: Tabelle 5: Datenzeile fir EPC-Import

Feld Beschreibung Feld darf leer sein? Werte

1 MAC-Adresse Nein Beispiel:
001143b4d7ae2

2 Eindeutiger Name des Netzwerkgerdts | Nein Beispiel:

(DNS-Name) BONIN1.firma.ch.

3 IP-Adresse Nein Beispiel:
192.168.17.252

4 Healthname Nein Beispiel:
WMI_AS_RUNNING

5 Health Value Nein 1

6.2 Erlauterungen

Mit dem EPC-Import kann der Gesundheitszustand eines Gerétes Uber ein Importfile von einem Fremdsystem in NAS
importiert werden.

Jede Zeile eines EPC-Imports (ausser erste Zeile) definiert ein bestimmtes Health-Kriterium eines einzelnen Gerates. Sollen
mehrere Health-Kriterien je Gerat berlicksichtigt und Uber die Import-Schnittstelle eingelesen werden, sind pro Gerét die
Entsprechende Anzahl Zeilen (=Anzahl Health-Kriterien) nétig.

Mac-Adresse, DNS-Name und IP-Adresse definieren das Geréat fir den der Healtheintrag gultig ist. Healthname und
Health-Value definieren den Gesundheitszustand eines Endgerates.

6.2.1 Mac-Adresse

Die Mac-Adresse des Endgerates zu dem der Healtheintrag gehért

6.2.2 DNS-Name

Der DNS-Name des Endgeréates zu dem der Healtheintrag gehort

6.2.3 IP-Adresse

Die IP-Adresse des Endgerates zu dem der Healtheintrag gehdrt

6.2.4 Healthname

Der Healthname des Records. Der Healthname wird verwendet, um den Eintrag einem Healthprofil zuzuordnen.

6.2.5 Healthvalue

Der Wert, welcher mit dem Wert im Healthprofil des Endgeréates verglichen wird. Anhand dieses Vergleichs ergibt sich, ob
das Endgerat mit dem Kriterium als ,health’ oder ,unhealth’ eingestuft wird.
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7 Daten fir Endpoint Profiling

7.1 Format einer Datenzeile (PROFILERDEVICES)

Fir den Import von PROFILERDEVICES werden die in Tabelle 6 aufgefihrten Daten erwartet:

Table 9: Tabelle 6: Datenzeile fir PROFILERDEVICES Import

Feld Beschreibung Feld darf leer sein? Werte

1 Profilerdevice Name Nein Beispiel:
Windows 10

2 Profilerdevice Parent Ja Beispiel:
Windows

7.2 Erlauterungen

Einem Endpoint wird nach erfolgreichem Profiling ein Profiling Device zugewiesen. Profiling Devices kénnen eine Hierarchie
aufweisen, zum Beispiel wird ein Endpoint erkannt als ‘Windows 10 Mobile’ mit aufsteigend ‘Windows 10’ und ‘Windows’ als
Parent Profilerdevice.

7.2.1 Profilerdevice Name

Die Profilerdevice Bezeichnung, dies kann sowohl Aufschluss geben auf das erkannte Betriebssystem des Endpoints oder
die Geréte-Art wie Switches, VolP-Telefone oder Drucker.

7.2.2 Profilerdevice Parent

Der Name des (ibergeordneten Profilerdevice.

7.3 Format einer Datenzeile (PROFILERCOMBINATIONS)

Fur den Import von PROFILERCOMBINATIONS werden die in Tabelle 7 aufgeflihrten Daten erwartet:

Table 10: Tabelle 7: Datenzeile fir PROFILERCOMBINATIONS Import

Feld Beschreibung Feld darf leer sein? Werte

1 Profilerdevice Name Nein Beispiel:
Windows 10

2 Version Ja Beispiel:
714.2

3 Score Nein 0-100
Beispiel: 50

4 DHCP-Fingerprint Ja Beispiel:
1,33,3,6,15,28,51,58,59

5 DHCP-Vendor Ja Beispiel:
dhcped-5.2.10
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Table 10: (continued)

Feld Beschreibung Feld darf leer sein? Werte

6 MAC Vendor Name Ja Beispiel:

Samsung Electro Mechanics co.,
LTD.

7 MAC Vendor Prefix Ja 6-Stelliger HEX-String

Beispiel:

000dcc

7.4 Erlauterungen

Eine Profiler Combination ist eine Zusammenstellung von Merkmalen, welche gewichtet nach einem Score ein am besten
dazu passendes Profiler Device angibt. Nicht spezifizierte Merkmalsfelder treffen auf alle Inhalte zu, sind also eine Wildcard.

7.4.1 Profilerdevice Name

Das spezifierte Profilerdevice.

7.4.2 Version

Zusatzliche Versionsinformation zum erkannten Profilerdevice

7.4.3 Score

Die Gewichtung der Profilercombination, von O=niedrigste Genauigkeit zu 100=exakter Match. Der Score kann verwendet
werden zur Ubersteuerung einer inkorrekten Erkennung.

7.4.4 DHCP-Fingerprint

Der DHCP-Fingerprint besteht aus dem Inhalt der DHCP-Option 55 und beschreibt die Reihenfolge und den Typ der
angefragten Parameter seitens Endpoint.

7.4.5 DHCP-Vendor

Inhalt der DHCP-Option 60, beschreibt falls vorhanden den DHCP Client Hersteller.

7.4.6 MAC Vendor Name

Der Hersteller des Netzwerk-Adapters des Endpoints.

7.4.7 MAC Vendor Prafix

Die ersten 6 Stellen der MAC-Adresse des Endpoints.
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8 Daten fir Port Konfiguration

8.1 Format einer Datenzeile (PORTCONFIG)

Fir den Import der Port-Konfiguration in Tabelle 8 aufgefihrten Daten erwartet:

Table 11: Tabelle 8: Datenzeile fiir Portconfig import

Feld Beschreibung Feld darf leer sein? Beispielwert

1 Eindeutiger Name des Netzwerkgerats Nein BONINT1.firma.ch
(DNS-Name)

2 Interface Name Ja Fa0/1

3 Interface Index Ja 10001

4 Subzone (Geratetyp) Nein Printer

8.2 Erlauterungen

Mit dem Portconfig Import kann die gewiinschte Port-Konfiguration eines Ports Uber ein Importfile von einem Fremdsystem in
NAS importiert werden.

Jede Zeile beschreibt einen zugelassenen Gerétetyp eines einzelnen Netzwerk-Ports. Sind fir einen Port mehrere
Geratetypen zugelassen, kénnen fir diesen Port mehrere Zeilen mit jeweils unterschiedlichem Geratetyp importiert werden.

Der DNS-Name muss im NAS Scope vorhanden sein, damit die Netzwerkports korrekt zugeordnet werden kénnen.

Es kann immer entweder der Interface Name (ifName) oder der Interface Index (ifindex) angegeben werden. Es sollte jedoch
nicht vorkommen, dass beide Felder (Feld 2 und Feld 3) gleichzeitig leer oder gleichzeitig ausgefllt sind.

8.2.1 Switch-DNS

Switch-DNS enthélt den DNS-Namen des Switches, fiir den der Port konfiguriert wird.

8.2.2 ifindex

Die Spalte ifindex definiert den Port am Switch, fiir den die Konfiguration gilt.

8.2.3 ifname

Die Spalte ifindex definiert den Port am Switch, fiir den die Konfiguration gilt.

8.2.4 Subzone

Die Subzone definiert den Geratetyp, welche an diesem Port zugelassen ist.

Sind an einem Port mehrere Geratetypen zugelassen, kdnnen mehrere Zeilen pro Port importiert werden mit jeweils
unterschiedlichem Gerétetyp
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9 Daten fir Portgruppen Import

9.1 Format einer Datenzeile (PORTGROUP)

Flr den Import der Portgruppen Konfiguration in Tabelle 8 aufgefiihrten Daten erwartet:

Table 12: Tabelle 9: Datenzeile fir Portconfig import

Feld Beschreibung Feld darf leer sein? Werte

1 Eindeutiger Name des Netzwerkgerats | Nein Beispiel:

(DNS-Name) BONINT1 .firma.ch

2 Interface Name Ja Beispiel:

Fa0/1

Oder % fur alle Ports des
Switches

3 Interface Index Ja Beispiel:

10001

4 Portgruppe Nein Beispiel:

Printer

(Die Portgruppe muss in USP
NAS bereits konfiguriert sein.
Wenn keine
Ubereinstimmende
Portgruppe existiert, wird der
Eintrag verworfen.)

9.2 Erlauterungen

Mit dem Portconfig Import kann die gewiinschte Port-Konfiguration eines Ports Uber ein Importfile von einem Fremdsystem in
NAS importiert werden.

Jede Zeile beschreibt die Zugehdrigkeit eines Ports zu einer Portgruppe. Falls im ifName Feld ein % angegeben wird, dann
werden samtliche Ports des Switches zu der entsprechenden Portgruppe hinzugefligt.

Der DNS-Name muss im NAS Scope vorhanden sein, damit die Netzwerkports korrekt zugeordnet werden kénnen.

Es kann immer entweder der Interface Name (ifName) oder der Interface Index (iflndex) angegeben werden. Es sollte jedoch
nicht vorkommen, dass beide Felder (Feld 2 und Feld 3) gleichzeitig leer oder gleichzeitig ausgefullt sind.

9.2.1 Switch-DNS

Switch-DNS enthélt den DNS-Namen des Switches

9.2.2 ifindex

Die Spalte ifindex definiert den Port am Switch, welcher der Portgruppe zugeordnet werden soll

9.2.3 ifname

Die Spalte ifname definiert den Port am Switch, welcher der Portgruppe zugeordnet werden soll. Wenn in der Spalte % steht,
werden samtliche Ports des Switches der Portgruppe zugewiesen.
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9.2.4 Portgruppe

Name der Portgruppe zu der dieser Port zugeordnet ist. Voraussetzung ist, dass bereits eine entsprechende Portgruppe in

USP NAS definiert ist welcher dieser Port zugeordnet werden kann. Wenn keine entsprechende Portgruppe existiert, wird der
Eintrag verworfen
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10 DNS-Import iiber CSV

10.1 Format einer Datenzeile (DNS)

Fir den Import der DNS-Records werden die in Tabelle 3 aufgefiihrten Daten erwartet:

Table 13: Tabelle 10: Datenzeile fir DNS-Import Gber CSV

Feld Beschreibung Feld darf leer sein? Werte

1 DNS-Name Nein Beispiel:
BONIN1.firma.ch.

2 IP-Adresse (v4/v6) Nein Beispiel:
192.168.17.252

3 Typ Nein A, A6, AAAA

10.2 Erlauterungen

Der DNS-Import Gber CSV ist neben dem Zonentransfer eine weitere Mdglichkeit DNS-Namen im USP NAS zu erganzen

10.2.1 DNS-Name

Der DNS-Name des Endgerates

10.2.2 IP-Adresse

Die IP-Adresse des Endgerates zu dem der DNS-Name aktualisiert werden soll

10.2.3 Typ

Dies gib den Typ der IP-Adresse an (v4 oder v6).
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11 Endgerate-Detail Import

11.1 Format einer Datenzeile (EPD)

Fir den Import des EPD werden die in Tabelle 3 aufgefiihrten Daten erwartet:

Table 14: Tabelle 11: Datenzeile fir EPD-Import

Feld Beschreibung Feld darf leer sein? Werte

1 MAC-Adresse JA Beispiel:
001143b47ae2

2 IP-Adresse JA Beispiel:
192.168.1.99

3 Key Nein Beliebiger Wert

4 Value Nein Beliebiger Wert

11.2 Erlauterungen

Mit dem EPD-Eigenschaften zu einem Endgerat importiert werden, welche einerseits im den Geréatedetail angezeigt werden
oder flr das Berechnen eines Profils verwendet werden kénnen. Damit ein Datensatz zugeordnet werden kann muss
entweder die MAC-Adresse oder die IP-Adresse verflgbar sein. Fall beide Felder verfligbar sind wird die MAC-Adresse fir
die Zuordnung verwendet.

11.2.1 Mac-Adresse

Die Mac-Adresse des Endgerates zu dem die Eigenschaften hinzugefligt werden sollen

11.2.2 |IP-Adresse

Die IP-Adresse des Endgerates zu dem die Eigenschaften hinzugefiigt werden sollen. Die IP-Adresse dient beim Einfigen
der Eigenschaft fir den Lookup der MAC-Adresse. Falls zum Zeitpunkt des Imports keine MAC/IP Zuordnung vorhanden ist,
kann der Eintrag nicht eingefligt werden.

11.2.3 Key

Die Bezeichnung der Eigenschaft

11.2.4 Value

Der Wert der Eigenschaft
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